Compromiso de Ipsos con la privacidad y la proteccion de datos

Contexto

El Reglamento general de proteccion de datos de la Unidn Europea (“RGPD”), que comenzara a aplicarse el 25
de mayo de 2018, supone un paso mas en la proteccion de los derechos de los individuos en materia de
privacidad (por ejemplo, mayores restricciones en relacién al consentimiento, el derecho al olvido, el tipo y la
cantidad de datos personales que se pueden utilizar, acceso a los datos y seguridad de los mismos, etc.), por
encima de la proteccion existente durante algin tiempo en la Unidén Europea y en muchos otros paises del
mundo.

La proteccion de datos personales es, y siempre ha sido, una gran prioridad para Ipsos como lider del sector de
la investigacion de mercados y productora de informacidn sobre las personas. Ipsos cumple con las indicaciones
y exigencias del cédigo deontoldgico aplicable a todas las empresas de investigacion de mercados inscritas en
el Registro Mercantil (Codigo internacional de ICC/ESOMAR para la practica de la Investigacién de Mercados, de
la Opinién y Social, y del Analisis de Datos?) asi como con toda la normativa local, especialmente en lo que se
refiere a la proteccidn de los datos de los entrevistados.

Ademas, durante muchos afios, Ipsos ha adoptado en su negocio el enfoque de las 4 eses, que representan las
palabras inglesas Segurity (seguridad), Simplicity (simplicidad), Speed (velocidad) y Substance (sustancia), y ha
incluido la seguridad de las tecnologias de la informacion y la gestidn de la informaciéon como parte fundamental
de sus politicas.

Ipsos ha abordado de forma proactiva la garantia de la salvaguardia y proteccion de los datos personales de sus
clientes, entrevistados y empleados. Con ese fin, el afio pasado, Ipsos lanzé un programa global de privacidad,
dirigido por un equipo multidisciplinar (su Director responsable de la proteccion de la intimidad y sus
departamentos legal y de Tl, Calidad, Recursos Humanos, y Marketing y Comunicaciones) y centrado en primer
lugar en los paises del espacio econémico europeo (EEE), para lograr cumplir el RGPD antes del 25 de mayo de
2018. Es mas, Ipsos se ha propuesto implementar para finales de 2018 las exigencias del RGPD en los 89 paises
donde opera.

Ipsos ya ha llevado a cabo muchas acciones para cumplir el RGPD. Entre las principales acciones se encuentran
las siguientes:

1. El nombramiento de un Director responsable de la proteccidn de la intimidad (CPO) a nivel mundial y de
delegados de proteccion de datos (DPOs) a nivel local

El 1 de marzo de 2017 Ipsos designd a un Director responsable de la proteccidn de la intimidad a nivel mundial,
Mr. Rupert van Hiillen.

El papel del Director responsable de la proteccidn de la intimidad es guiar y coordinar los esfuerzos globales de
cumplimiento por parte de Ipsos en relacion a la proteccién de datos y la privacidad. Asimismo, dirige a los
delegados locales de proteccion de datos nombrados en cada pais en que opera Ipsos. Su funcidn es asegurarse
de que los datos personales se tratan y se protegen de manera apropiada.

1 ICC/Esomar International Code on Market, Opinion and Social Research and Data Analytics
(https://www.esomar.org/what-we-do/code-guidelines)



https://www.esomar.org/what-we-do/code-guidelines

2. Confidencialidad de los datos y seguridad en el acceso
e  Paralos entrevistados

Ipsos usa técnicas de anonimizacidn para proteger los datos personales de los entrevistados como parte de sus
operaciones de recogida de datos, de forma que el acceso esta restringido a sus equipos de campo en sus
unidades de operaciones y exclusivamente con fines de investigacidn. Ipsos aplica la misma politica y el mismo
cuidado para las muestras proporcionadas por el cliente que para los panelistas online y los entrevistados offline
de Ipsos.

e  Para nuestros empleados

El acceso a los datos personales de los empleados esta estrictamente limitado al personal pertinente responsable
de la gestion de recursos humanos.

3. Formacion de los empleados

Ipsos va a lanzar en marzo-abril de 2018 un amplio programa de formacidn de empleados para garantizar un alto
nivel de conocimiento y respeto de la proteccidon de datos en todo el grupo Ipsos. Nuestros clientes esperan
que los empleados de Ipsos cumplan el RGPD y otras leyes sobre proteccion de datos susceptibles de aplicacidn.
Ipsos va a implementar un programa de formacion sobre la proteccion de datos (incluidos los requisitos del
RGPD) a nivel mundial para los empleados pertinentes.

4. Cifrado

Ipsos ha implementado varias soluciones de cifrado, principalmente en los ordenadores portatiles de los
empleados.

En lo que respecta a sus aplicaciones [de software], Ipsos esta tomando medidas para cifrar ciertas aplicaciones
de panel, asi como bases de datos que contengan categorias de datos personales especiales (confidenciales),
como, por ejemplo, datos sobre la salud, opiniones politicas, etc.

Finalmente, en lo que se refiere a sus empleados, el principal sistema de gestidon de capital humano de Ipsos,
llamado “iTalent,” esta completamente cifrado.

5. Proveedores

Ipsos establece procedimientos para la seleccidn de los proveedores que van a tratar datos personales en base
a su capacidad para cumplir nuestros requisitos de proteccion de datos. Eso significa que todos los proveedores
deben firmar con Ipsos un contrato que incluye clausulas de proteccion de datos tan estrictas, o incluso mas,
como las que firma Ipsos con sus clientes, y que ningln proveedor puede transmitir ninguin dato personal fuera
del EEE a menos que acepte garantias apropiadas y obtenga el consentimiento del cliente. Ademas, nuestros
proveedores no pueden subcontratar parte de los servicios de tratamiento de datos personales sin la aprobacién
previa de Ipsos.

6. Transmision de informacion

Ipsos implementa algunas medidas contractuales para flujos transfronterizos de datos dentro de Ipsos y entre
Ipsos y sus proveedores. Cuando se necesita transmitir informacion en un pais en el que se sabe que no hay un
nivel adecuado de proteccidn de datos, Ipsos garantiza la aplicacion de las cldusulas contractuales estandar de la
UE, implementando medidas técnicas y organizativas adecuadas para la proteccién de los datos personales.



Ipsos sigue comprometido con la proteccidn de los datos personales de sus clientes, entrevistados y empleados.
Si tiene alguna duda o necesita alguna aclaracion, pongase en contacto con nuestro Director responsable de la
proteccién de la intimidad, Rupert van Hullen (mds abajo), quien remitira su pregunta a la persona apropiada.
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