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METODOLOGIE A POZADI VYZKUMU
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CILOVA SKUPINA VELIKOST VZORKU METODA SBERU DAT
Reprezentativni vzorek n =1000 Online dotazovani
populace CR ve véku (Kvotni vybér dle pohlavi, (CAWI) pomoci Ipsos
18-79 let véku, vzdélani, regionu a panelu Populace.cz
Ceska bankovni asociace ve spolupraci s velikosti mista bydlisté)
vyzkumnou agenturou Ipsos se tentokrat
zameérila na problematiku kyberbezpecénosti.
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VYZKUMNY NASTROJ TERMIN SBERU DAT
Strukturovany dotaznik Srpen 2021
o délce 10 minut




INDEX KYBERBEZPECNOSTI DOSAHL 68 %

Pocet respondentti Index
P Kyberbezpecnosti
Pohlavi .
Vék
Vadeléni Maturita T
Rok 2021 1005 68

Bdze: n=1005




HLAVNI ZJISTENI INDEXU

Cesi se na internetu chovaji
obezretné. Pozor si davaji hlavné
na své finance. Dokazi vcas

rozpoznat hackersky utok a
neoteviraji neznamé prilohy. S
hesly nakladaji podle dlleZitosti
daného uctu.

OSOBNi INFORMACE

Udaje spojené s financemi vnimaji Cesi za

velmi citlivé. Nikdy by neposkytli

pfihlasovaci Gdaje k IB (87 %), vysi Uspor

a Cislo platebni karty (shodné 61 %).
Seniofi jsou na né jeSté opatrnéjsi.
Banky jsou povaZovany za

v v/

(72 %), statni sprava zaostava (31 %).

UPOZORNENi A NEZNAME
PRILOHY

Upozornénim od banky, telefonu nebo

pocitade naprostd vétdina Cechd
vénuje pozornost, polovina dokonce
pravidelné.

Tti étvrtiny Cechtl pak neoteviraji
prilohy od nezndmého odesilatele.

_)

HESLA

Na sva hesla jsou Cesi opatrni. Jejich
pouzivani fidi daleZitost uctu. Pro
dilezité ucty maji Cesi vlastni rdizna
silna hesla, kterd si pamatuji. Pro
méné dllezité ucty vyuZivaji i stejna
nebo snadno zapamatovatelnad hesla,
pFipadné si je ukladaji/zapisuji.

9z 10 Cechd si své heslo nékdy
zméni, 40 % alespon 1 roc¢né.

EL. BANKOVNICTVI

TéméF vichni Cesi nékdy kontroluji
svlij bankovni ucet, tfi Ctvrtiny
dokonce pravidelné a detailné.

Do bankovnictvi se ptihlasuji na
bezpecné siti ze zafizeni, které maji
plné pod kontrolou.

HACKERSKY UTOK

Polovina Cech(i se setkala s hackerskym
utokem, ktery se vétSinou odehral formou e-
mailu nebo zprdvy na socidlni siti. Hackefi
utodili na prihlasovaci Udaje, osobni
informace nebo Cislo platebni karty.

Na 83 % utoku nastésti uZivatelé rozeznali a
nepodafilo se je dokoncit.

Polovina Cech(l chrani proti Gtokdm sv(j
telefon, témér tfi Ctvrtiny pak i pocitac.
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VEREJNA WIFI

Verejnou WiFi nékdy vyuZivaji tfi
¢tvrtiny Cechd, nejéastéji v hotelu,
Skole/praci nebo restauraci.

Vénuji se na ni predevsim vyfizovani
korespondence a spraveé socialnich siti.
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DUVERA A SDELOVANi INFORMACI
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BANKA JE PRO 7 z 10 CECHU SUBJEKT,
KTERY NEJLEPE ZABEZPECi DATA

Sociodemografické rozdily

Banka [ 72 % « Mladilidé do 34 let ¢astaji dtivéFuiji

statni sprava (e-government) || GG 31% bankam (79 %),
Skola / zaméstnavate! [N 23% Skole/zaméstnavateli (34 %) a také
fintech spole¢nostem (8 %).
Poskytovatelé energii [l 9%
Telekomunikaéni operatori [l 8% Fintech spolecnostem naopak malo
Internetovy prohlizeé . 59, veri lidé ve véku 35 - 49 let (2 %).
BéZny internetovy obchod (e-sho 0 . s < i v e s
Y Y ( o) 5% Lidé se ZS nebo vyucnim listem
Fintech spolecnosti [l 4% nejsou asté&ji schopni bezpeénost
Nebankovni licencovani poskytovatelé... [} 3% spravcl informaci posoudit

o - o
Obchodni fetézce [ 2% (14 % Nevim, nedokaZu Fict).

Z4dné z uvedenych 9%

Nevim, nedokazu Fict. 10%

Bdze: n=1005
Otdzka: Q24. Které subjekty podle Vids nejlépe zabezpeci Vase data pred moZnym tnikem a zneuZitim?




9Z 10 CECHU BY NIKDY NEPOSKYTLI
SVE PRIHLASOVACI UDAJE DO IB

Sociodemografické rozdily

L T T T T I Cislo platebni karty je velmi citliva

Vyse Uspor 61% 33% informace pro seniory nad 65 let, nikdy

. by ho neposkytlo 76 % z nich.

Cislo platebni karty 61% 37%
Rodné &slo 379% 579% Obdobné je na tom i Cislo bankovniho

uctu, to by za zadnych okolnosti
Cislo bankovniho G¢tu 36% 57% neposkytlo 51 % seniord.
B . . Naopak mezi mladymi 18 — 34 let je to
Vyse platu 33% 55% jen 26 %.
Potvrzovaci SMS 31% 53%

Vysi platu jsou ochotnéjsi vyplnit

Jména a pfijmeni deti 29% 60% seniofi nad 65 let (19 % bez problému).
. o )
Fotografie 28% 65% Mladi 18 — 34 let snadnéji sdili
potvrzovaci SMS (21% bez problému).
Vyplnim nebo poskytnu... B Za 7adnych okolnosti B Za urcitych okolnosti Bez problému
Bdze: n=1005

Otdzka: Q23. Ndsledujici osobni udaje rozfadte prosim do tfi kategorii:




BEZ PROBLEMU CESI POSKYTNOU
TITUL, VYSKU, VAHU CI JMENO

Sociodemografické rozdily

Registracni znacka auta 24% 61% . v s » . v
» Registracni znacku poskytnou seniofi

snaze (26 % bez problému) nez mladi
lidé do 34 let (9 % bez problém( , 32 %

Jména a pfijmeni rodi¢u 22% 60%

Jméno a pfijmeni partnera 22% 60% vy ,
neuvedu za zadnych okolnosti).
Adresa pfechodného bydliste  plvy/ S e/ I
Titul IFETA 339%, O titul se radi podéli vysokoskolaci
| N , | (63 % bez problém).
| Vyska avaha g}z 51%
Telefonni &islo  E3A 75% * Adresu (trvalou i prechodnou) jsou
. I ochotnéjsi poskytnout seniofi nad 65
Adresa trvalého bydlisté 74% R
Y . - let (27%, 28 % bez problému), naopak
Hlavni e-mail 37 66% mladi 18 — 34 let ji zas tak snadno
i_ _____________ !r_]'_]_é_rlc_)_g_]f‘_ﬁ_jp:]_e_r_]{“:““““"_“ _________________________________________ i nevyplni (12 % a 10 % bez prOblémG)
Vypinim nebo poskytnu...  m Za zadnych okolnosti M Za urcitych okolnosti ® Bez probléma
Bdze: n=1005

Otdzka: Q23. Ndsledujici osobni udaje rozfadte prosim do tfi kategorii:




VYUZIVANI HESEL




CESI NEJCASTEJI VYUZiVAJI VLASTNI SILNA HESLA

Internetového bankovnictvi 67% 9%
Platebni aplikace 64% 13%
Hlavniho e-mailu 58% 23%

UzZivatelskych uctd 56% 23% 7%

Socidlnich siti 50% 29% 7%
E-shopt 39% 37% 11%

Ucty k volnogasovym aktivitdam 37% 12%

G BeA
II..O\° N KM

B Silné vlastni B Zapamatovatelné Silné z registrace W Zakladni z registrace

* Pro vétsSinu typQ uctl pouzivaji vlastni silné heslo ¢astéji vysokoskolaci.

* Mladi lidé 18 — 34 let si vlastnim silnym heslem ¢astéji chrani socialni sité (58 %).

Bdze: n=1005, pouze ti, ktefi danou aplikaci/sluzbu/ucet vyuzivaji.
Otdzka: Q28. Jaky typ hesla pouZivdte pro pristup do/k:
10
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STEJNE HESLO PRO VICE SLUZEB

Sociodemografické rozdily

* Mladilidé 18 — 34 let pouzivaji

Ano, pfitom nezalezi na tom, o jakou :
16% pouze jedno heslo (22 %).

aplikaci, sluzbu jde.

* Seniofi nad 65 let naopak Castéji
dbaji na to, aby méli u kazdé

Ano, ale jen pro nékteré aplikace, . _
aieJen pro nEKEre apix aplikace jiné heslo (38 %).
sluzby, pro dilezité ucty mam

specidlni silna hesla.

54%

Ne, u vSech aplikaci, sluzeb mam
odlisSné heslo.

30%

Bdze: n=1005
Otdzka: Q28G. PouZivdte jedno stejné heslo pro pfistup k vice aplikacim / sluzbam najednou?
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ZMENA ZAKLADNIHO HESLA
ZISKANEHO PRI REGISTRACI

B Ano, v pfipadé, Ze podle mé neni pro danou sluzbu dostatec¢né
bezpecné, zménim si ho na silnéjsi.

® Ano, zménim, navic pro vSechna hesla a jejich generovani
pouzivam spravce hesel.

® Ano, zménim ho na své obvyklé, bez ohledu na to, abych
zvazoval jeho bezpecnost.

Ne, vygenerované heslo si nikdy neménim.

® Ne, v pfipadé, Ze je podle mé pro danou sluzbu dostatecné
bezpeéné/silné, nezménim si ho.

Bdze: n=1005
Otdzka: Q25. Pokud dostanete pri registraci / zaloZeni jakéhokoliv uctu zdkladni heslo, zménite si ho?

53%

18%

20%

Sociodemografické rozdily

* Vlygenerované heslo si Castéji
zméni muzi (94 %) nez zeny
(88 %).




HESLA SI CESI VETSINOU PAMATUJI

Hlavniho e-mailu 6% 8% 3ax
Internetového bankovnict _12% 3% %1%
Utivatelskych Uét 9% 4% 2
Socidlnich sit 7% 13% w2
Platebni aplikace 6% 4% 2
E-shopd 21% % 3%
Ucty k volno&asovym aktivitdm 18% 4% 3%
B Pamatuji si ho Zapsané B Zapsané na bezpecném misté
m UloZené v prohlizedi B UloZené ve specialni aplikaci B UloZené v mobilu

* Mladilidé 18 — 34 let si hesla u vSech ucta ¢astéji pamatuiji, seniofi

nad 65 let si je zase Castéji zapisuji a ukladaji na bezpecné misto.

Bdze: n=1005, pouze ti, ktefi danou aplikaci/sluzbu/ucet vyuzivaji.
Otdzka: Q27. Jak si uchovdvdte hesla pro pristup k/do:
13



HESLO CES| MENI NEJCASTEJI
MENE CASTO NEZ ROCNE

1x za tyden I 2%

Sociodemografické rozdily

* Mladi 18 — 34 let si heslo Castéji
1x za mésic . 5%

meéni pouze pokud obdrzi informaci
o neobvyklé aktivité Ci prihlaseni k

1x za 3 mésice - 14% dané aplikaci/sluzbé (23 %).

1x za rok - 19%
Méné ¢asto nez 1x za rok _ 24%

Kdyz obdrzim e-mail s informaci o neobvyklé aktivité Ci
el lov 17%
prihlaseni.

Na zakladé vyzvy aplikace/sluzby/programu/softwaru - 3%
ke zméné. ?

Hesla neménim viibec - 12%

Bdze: n=1005
Otdzka: Q26. Jak casto svd hesla v internetovych aplikacich / sluZbdch ménite?

14
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POLOVINA CECHU MA ZKUSENOST
S HACKERSKYM UTOKEM

Sociodemografické rozdily

Vlastni zkuSenost Dokonceny utok v okoli
* S hackerskym utokem se Castéji

setkali mladi lidé 18 — 34 let (58 %)
a lidé s VS vzdélanim (62 %).
Mladi lidé 18 — 34 let také vyrazné
8 Castéji zaznamenali dokonceny
¥ - hackersky tok ve svém okoli (42 %).
Lidé nad 50 let ¢astéji nikoho
takového neznaiji (82 % 50 — 64 let,
89 % 65+ let).
M Letos
m V poslednich 12 mésicich m Ano
m Drive
m Ne = Ne
= Nevim
Bdze: n=1005

Otdzka: Q29. Setkal/a jste se nékdy s néjakou formou hackerského utoku &i jeho pokusem (napfr. pres falesny e-mail) bez ohledu na to, jestli byl
16 utok dokoncen?, Q29 _0. A zndte nékoho ve Vasem okoli, kdo se stal obéti dokonéeného hackerského ttoku?




HACKERSKY UTOK SE NEJCASTEJI
ODEHRAVAL SKRZE E-MAIL

E-mailem tvafici se jako vyhra / dédictvi
E-mailem tvafici se jako e-mail banky
Zpravou pres socidlni sité

Vydéraéskym e-mailem

I 20%
I 32%
B 25
I 24%

E-mailem tvafici se jako e-mail od posty /... _ 22%

Pres faleSnou webovou stranku banky
Pres falesny e-shop

Stazenou mobilni aplikaci

FaleSnym telefonatem bankére

Jinym faleSnym telefonatem

B 7%
B 5%
B 2%
B 2%

B 2%

Jinak 9%

Bdze: n=512, ti, kteri maji osobni zkusenost s (nedokoncenym)

hackerskym utokem.

Otdzka: Q29 _2. Jakym zplsobem na Vds hacker zautocil?, Q29 1. Jaké/jaka zafizeni jste pri pokusu hackera zautocit vyuZivali? / Na

17  jaké/jakd zafizeni hacker zautocil?

Sociodemografické rozdily

* U mladych lidi 18 — 34 let byl dtok
Castéji veden pres socialni sité (37 %).

* Mezi starSimi 50 — 64 let zase vypadal
¢astéji jako e-mail od posty/prepravce
(32 %).

Na jaké zarizeni hacker zautocil

* PC a notebook: 73 %

* Mobilni telefon: 32 %

e Tablet 4 %




PREDMET HACKERSKEHO UTOKU

Prihlasovaci udaje 42%

Osobni informace (napf. rodné Cislo, e-mail) 32%

Cisla platebni karty 30%

Hesla a PINy 20%

Hardware (napft. zasifrované disky skrze stazeny
dokument/aplikaci)

B~

Jiné

18%

Bdze: n=512, ti, kteri maji osobni zkusenost s (nedokoncenym) hackerskym utokem.
Otdzka: Q29 3. Jaké informace od Vds chtéli utocnici ziskat (pfedmét utoku)?




VE VETSINE NEBYL UTOK DOKONCEN

Ano, prisel/a jsem o vSechny penize na svém bankovnim uctu. I 2%

Ano, prisel/a jsem o ¢ast penéz na svém bankovnim uctu. I 4%

Ano, doslo k zablokovani mé wifi sité, mobilniho telefonu, PC, tabletu. I 4%

Ano, byla mi odcizena / zablokovana veskera (néktera) data na mém zafrizeni. I 2%
Ano, jinak, uvedte jak I 3%

Ne, Ze se jedna o pokus o hackersky utok jsem poznal/a na prvni pohled. _ 67%

Ne, Ze se jednd o pokus o hackersky utok jsem poznal/a ale ne hned. - 16%

Nevim, nejsem si jisty/a. I 2%

Bdze: n=512, ti, ktefi maji osobni zkusenost s (nedokoncenym) hackerskym utokem.
Otdzka: Q29 4. Byl hackersky utok dokoncen?




ZABEZPECENI CHYTREHO TELEFONU
PROTI HACKERUM

Sociodemografické rozdily

B Ano, sam/sama jsem si antivir nainstaloval/a.
e Muzi si ¢astéji instaluji antivirovy

1 )
B Ano, antivir byl soucasti softwaru. program sami (33 %).
56 % « Zeny &astdji nevédi, jestli je jejich

® Ano, v pripadé potreby se mi o zafizeni stard . .o
pripade p y telefon vibec chrdnén (25 %).

specialista/operator.

Ne, nechce se mi platit za antiviry. « Mladi 18 — 34 let chréni svij

telefon proti napadeni hackerem
méné casto (46 %).

® Ne, nevérim tomu, Ze to funguje.

B Ne, je to pfilis slozZité, nechce se mi s tim travit Cas.

B Myslim si, Ze mQj telefon je diky opera¢nimu
systému dost bezpecny.

Nevim, nedokazu fict

Bdze: n=915, ti, kteri maji chytry telefon
Otdzka: Q31_1. Mdte tento mobilni telefon zabezpeceny proti napadeni hackerem?

20
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ZABEZPECENI POCITACE PROTI
HACKERUM

Sociodemografické rozdily

B Ano, sdm/sama jsem si antivir nainstaloval/a. ve v ivees . . . ,
Muzi si Castéji instaluji antivirovy

H o)
B Ano, antivir byl soudasti softwaru. DREEITE ST 1B Yl
Zeny &astéji nevédi, jestli je jejich

® Ano, v pfipadé potreby se mi o zafizeni stara specialista. A e
pocitac vubec chranén (14 %).

Ne, nechce se mi platit za antiviry. Miadi 18 — 34 let chrani i sviii
adl - et chranit 1 svuj

pocitac proti napadeni hackerem
méné casto (65 %).

— 71%

® Ne, nevérim tomu, Ze to funguje.

B Ne, je to prilis slozité, nechce se mi s tim travit Cas.

Lidé s VS pouZivaji antivirovy
program Castéji (80 %).

B Myslim si, Ze m(j PC je diky operaénimu systému dost
bezpeclny.

Nemam domdci PC. 8%

5%

Nevim, nedokazu fict.

Bdze: n=1005
Otdzka: Q32. Mdte proti napadeni hackerem zabezpeceny domdci PC / notebook?




BEZPECNOSTNI UPOZORNENI A VEREJNE SITE




BEZPECNOSTNIM UPOZORNENIM
VENUJI CESI POZORNOST

Upozornéni banky Upozornéni PC/mobilu

Sociodemografické rozdily

* Mladi 18 — 34 let ¢tou upozornéni
banky Castéji jen obcas (60 %).

* Lidé nad 50 let se upozornénim
banky vénuji pravidelné (50 — 64
let 66 %, 65+ let 74 %).

* Upozornénim pocitace nebo
telefonu se mladi 18 — 34 let vénuiji
spiSe jen obcas (46 %) a seniofi
naopak pravidelné (65+ let 73 %).

B Upozoméni ¢tu pravidelné.

B Upozoméni étu jen obéas.

B Upozomeéni nikdy nectu, jen odkliknu.

Bdze: n=1005
Otdzka: Q36. Ctete upozornéni Vasi banky, kterd ddvd na sviij web, do internetového bankovnictvi & mobilni aplikace?; Otdzka: Q37. Ctete
23  bezpecénostni upozornéni svého mobilu ¢&i poéitace (pF. informace o nutnosti aktualizovat software)?




TRETINA CECHU BANKOVNi UCET KONTROLUJE JEN
PRILEZITOSTNE, PRILOHY OD NEZNAMYCH NEOTEVIRAJI

Bankovni ucet Prilohy od neznamého odesilatele

%

® Kontroluji je pravidelné a detailné. ®m Nikdy je neoteviram.

m Kontroluji je jen pfilezZitostné.

® Obcas nékterou otevru.

= Nekontroluji je vibec. m B&7né takové pfilohy otevirdm.

Bdze: n=1005
Otdzka: Q34. Jakym zptsobem nakldddte s prilohamiv e-mailech od nezndmych odesilatel(i?; Q33. Jak casto kontrolujete pFijmy a vydaje na svém bankovnim uctu?

24



VEREJNE WIFI SITE VYUZIVAIJI TRI
CTVRTINY CECHU

Sociodemografické rozdily

V hotelu / ubytovani _ 36% o . . .. »
/ uby ° Mladi lidé (18 az 34 let) Castéji nemaji
Ve Zkole / v préci _ 36% problém se pfipojit na vefejnou sit v
restauraci/kavarné (44 %) nebo v
V restauraci / kavarné _ 30% obchodnim centru (28 %).
V obchodnim centru - 20% V hotelech nebo v jiném ubytovani se
na verejnou WiFi pripojuji nejcasté;i
rejné & 9 ; , <
Ve vefejn€ doprave - 16% lidé s maturitou (43 %) nebo VS (46 %).

Prihlasuji se / Prihlasil/a bych se bez obav na -
: L 16% v v . v .
jakoukoli vefejnou wifi sit. Ve skole Ci v praci se pripojuji mladi lidé
Prihlasuji se/ Prihlasil/a bych se na jakoukoli vefejnou - 9% (45 %), lidé s maturitou (44 %) nebo
wifi sit, ale mél/a bych z toho obavy. ? vysokoskolaci (50 %).

Naulici [J] 5%
Naopak na verejnou WiFi by se nikdy
Na vefejnou wifi sit bych se nikdy nepfihlasil/a. [N 23% nepfipoijili lidé 65 a vice let — 40 % nebo
lidé se zakladnim vzdélanim Ci vyucnim
listem (28 %).

Bdze: n=1005
Otdzka Q30a. Kde vsude se bez obav prihlasujete / byste se bez obav prihldsil/a na verejnou wifi sit?

25




NA VEREJNE SITI VYRIZUJi NEJCASTEJI KORESPONDENCI

= 0 l ) St

64%

44%
31%
24%
] I
Pouze vyfizeni e- Sprdva socidlnich siti Sledovani seridlu / Online nakupy Prevody financi  Sprava svych financi = Jiné, uvedte jaké
maild a jiné poradu

korespondence

« Zeny ¢astéji spravuji socialni sité (51 %).
* Mladi 18 — 34 let Castéji spravuji socialni sité nebo sleduji serialy a porady (64 % a 38 %).

* Lidé nad 50 let Castéji vyrizuji e-maily a dalsi korespondenci (75 %).

Bdze: n=1005
Otdzka Q30b. A jaké Cinnosti na verejné wifi siti béZné provddite/ byste na verejné wifi siti provadél/a?

26



DO BANKOVNICTVIi SE PRIHLASUJI
TAK, ABY TO BYLO BEZPECNE

Sociodemografické rozdily

Y - Y. * Lidé 18 -34 let poutzivaji pro pfistup do elektronického
Pfes WiFi, ale pouze tam, kde vim, ze je 46% bankovnictvi ¢astéji datovy tarif (51 %).
zabezpecena.

» Starsi lidé nad 50 let vyuzZivaji castéji pevné pripojeni.

Pomoci pevného pripojeni, ale pouze tam,

kde vim, Ze je bezpecné. Zafizeni, kterym se prihlasuji

do bankovnictvi

Pomoci datového tarifu, kdekoli. y ) R R
Pouze pres své vlastni zafizeni, které maji zcela pod

kontrolou: 81 %.

Obcas se prihlasim z jiného zafizeni, u kterého ale znam
bezpecénostni nastaveni: 10 %.

Pres WiFi, kdekoli, aniz bych zjistoval/a
nebo védél/a, zda je bezpecna.

Pres sdileny pocita¢ v domacnosti pfi znalosti

, , v ., . bezpecnostnich nastaveni: 5 %.
Pomoci pevného pfripojeni, aniz bych

zjiStoval/a nebo védél/a, zda je bezpecné.

Ptes jakékoli zafizeni, aniz bych znal bezpecnostni
nastaveni: 2 %.

Bdze: n=1005 Pres sdileny pocitac¢ v domacnosti bez znalosti
Otdzka: Q30. Jak se pfihlasujete do svého elektronického bankovnictvi (pfihldseni pfes mobilni aplikaci banky nebo pres webové stranky bezpecnostnich nastaveni: 1 %.
27 banky)?; Q35. Pomoci jakého zatizeni se pfihlaiujete ke svému internetovému bankovnictvi (tj. pfistup pfes webové strdnky banky)?
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