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Notre APPROCHE
METHODOLOGIQUE

Une enquéte d’'opinion aupres des salariés en
France travaillant sur ordinateur.

Une enquéte online via notre panel Ipsos IS,
moyen de recueil fiable et rapide pour interroger
les salariés.

Un échantillon robuste de 500 répondants, tout
secteur d'activité confondu, avec des quotassur le
statut, age, région et sexe, pour assurer une bonne
mixité desrésultats.

Un échantillon composé de salariésissus de tout
secteur d'activité, avec 50% de I'échantillonissu
d'entreprisesindustrielles et 50% d’'entreprises
spécialisées dans les services.

© Ipsos 4



DISPOSITIF DE L'ETUDE

Rappel

METHODE
D'ECHANTILLONNAGE

» Tirage aléatoire dans la
base des panélistes
éligibles et désignationde
la personne interrogée par
la méthode des quotas.

. Panel propriétaire Ipsos
IS

© Ipsos

CIBLE INTERROGEE

Cible : salariés francais agés de
18a 6bansissusde PME & ETI,
travaillant sur ordinateur

500 salariés répartis en:
v 200 employés
v’ 200 prof. intermédiaires
v" 100 cadres

v' 50% de I'échantillon travaillant
dans le secteur de I'industrie et
50% dans le secteur des services

COLLECTE

On-line viaI'Access panel
d’Ipsos

Terrain: du?2 au 9septembre
2024

Durée du questionnaire :
12 min

Taille échantillon : 500 interviews

TRAITEMENT STATISTIQUE

Echantillon pondéré

Quotas sur genre, age, région
et activité professionnelle
pour assurer une bonne
mixité desrésultats

Méthode de pondération
utilisée : calage sur marge

Lecture par sous-cibles
(statut, secteur d'activite,
tranches d'age, effectif
salariés...)

Compléments d'informations
méthodologiques disponibles sur demande




RESULTATS
DETAILLES

Pratiques et usage des
salaries




La pratique du télétravail

Un peu plus de la moitié des salariés interroges pratique le télétravail. Les cadres, les habitants de la
Reégion Parisienne et les 18-34 ans y ont davantage recours.

Télétravail

53% des salariés font du télétravail dont ...

75% cadres
70% Région Parisienne
66% 18-34 ans

M Oui, complétement en télétravail

™ Oui, quelquesjours par semaine ou par mois en télétravail

™ Non, je suis tout le temps sur site

Base: 500 personnes-Ensemble

A3. Exercez-vous votre activité professionnelle en télétravail ? xx% | xx% = différence significativement
© Ipsos | 7 supérieure / inférieure au total




Utilisation sites Internet

Les messageries et outils collaboratifs ainsi gue les moteurs de recherche sont des outils transversaux,
utilisés de facon hebdomadaire ou quotidienne par la plupart des salariés. L'usage des sites
dinformation, des Réseaux sociaux et des sites de e-commerce est plus développé aupres des cadres

ou des jeunes salariés(18-34 ans) TOTALTOUS LESJOURS +
SEMAINE
Messageries et outils collaboratifs %% 19% 63% 87%
(ex : Gmail, Outlook, Teams, Slack...) Les cadres sont plus nombreux
a utiliser les sites d'information
(ex : Google, Bing...) 6% 23% 6% 8% (55%), les réseaux sociaux

(56%), et les sites de e-

Outils métiers spécifiques 8% 299 519% 72% commerce (35%)
(loc (logiciels de gestion...)

Sites d,znforml.at,ior; 22% 18% 22% 21% 43% Les 18-34 ans sont également
actualite...
plus présents sur les réeseaux

Réseaux sociaux 10% 17% 21% 38% sociaux (48%)et les sites de e-

(Linked In, Twitter, Facebook...) commerce (42%)

Sites de e-commerce 23% 20% 7% 27%

(SNCF Connect, Amazon...)

Je ne sais pas H Jamais Moins souvent 1 fois par semaine M Plusieurs fois par semaine B Tous les jours

Base: 500 personnes-Ensemble

xx% [ xx% = différence significativement
® Ipsos | Al. Dans quelle mesure utilisez-vous les sites suivants dans le cadre de votre travail ? 8 supérieure / inférieure au total




Les bonnes pratiques des salariés

Les bonnes pratiques sont plutdt acquises par les salariés(vigilance quant aux PJ, changement et
complexité des mots de passe...). Les cadres y sont davantage sensibilisés que le reste des salariés.

TOTAL D’ACCORD

Vous _etgs V|g|lant(e) lorsque vous ouvrez des pieces’ 449% 40% 85%
jointes ou cliquez sur desliens dans les emails

Les cadres se disent

Vos mots d.e passe professionnels sont complexes et 42% 359 1% davantage vigilants quant & la
difféerents de vos mots de passe personnels sécurité du Wifi (84%), a la mise
a jour des logiciels et systeme

75% d'exploitation (85%) ou encore a
la fiabilité des sources de
téléchargement (86%)

Vous téléchargez des logiciels ou des applications 359% 1%
uniguement depuis des sources fiables

Vous veilleza mettre ajourleslogiciels et les systemes 36% 399%

d'exploitation dés que possible 75%

Vous étesvigilant(e) quant a la sécurité du réseau Wi-Fi 35% 39%
gue vous utilisez en télétravail

73%

B Tout a fait d’accord Plutét d’accord
Base: 500 personnes- Ensemble

A4. Dans quelle mesure étes-vous d'accord ounon avec chacune des opinions suivantes ? xx% [ xx% = différence significative ment
supérieure / inférieure au total

© Ipsos | 9



Des risques pris par les salariés subsistent...

Notamment concernant la non lecture des conditions générales d'utilisation ou encore la transmission

dinformations personnelles.

En général, vous ne lisez pas vraiment les conditions,
générales d'utilisation des sites Internet que vous
fréquentez au travail

Vous transmettez souvent des informations
personnelles sur Internet parce que vous n‘avez pasle
choix

Vous connectez un appareil personnel(clé USB, disque
dur externe...)auréseaude l'entreprise sans'
autorisation

A4. Dans quelle mesure étes-vous d'accord ounon avec chacune des opinions suivantes ?

© Ipsos |

10%

B Tout a fait d’accord

36%

33%

Plutot d’accord

TOTAL D’ACCORD

51%

43%

24%

Les cadres ont par ailleurs
davantage tendance a
transmettre des informations
personnelles sur internet par
manque de choix(53%)

Base: 500 personnes - Ensemble

xx% [ xx% = différence significativement
supérieure / inférieure au total



L'utilisation des appareils personnels

60% des salariés ont recours a leurs appareils personnels pour effectuer des taches professionnelles.
Un usage renforceé chez les 18-34 ans, les cadres ou encore les salariés travaillant dans les services.

Fréquence d’utilisation des appareils personnels

Tous les jours - 38%

Au moins une fois par
€ 10IS P 18%
semaine

60% Utilisent leurs appareils personnels
au moins une fois par mois

75% 18-34 ans

Au moins une fois par I 4% .
mois 71% cadres
Rarement I 13% 64% Secteur des services

Jamais . 27%

Base: 500 personnes - Ensemble

A2. Utilisez-vous des appareils quivous appartiennent personnellement, tels que des smartphones, des tablettes, des ordinateurs
portables oudes ordinateurs de bureau, poureffectuer des tdches professionnelles ? xx% [ xx% = différence Signiﬁcativement &

© Ipsos | 1 supérieure / inférieure au total




La sécurité des données, une affaire de tous !

Pres de 8 salariés sur 10 pensent avoir leur part de responsabilité dans la sécurité des données de leur
entreprise. Un sentiment de responsabilité supérieur est observe chezles cadres et les 35-54 ans.

Sentiment de responsabilité des salariés Raisons de non-sentiment de responsabilité

1. Responsabilité entreprise / employeur
Les cadres(88%), « C'est al'employeur d'assurer la sécurité »
Les 35-54 ans (84%) « C'est I'entreprise qui doit s'en occuper »

2.Des services dédiés
« Le serviceinformatique s'en occupe »

- « C'est n'est pas a moi de gérer ce genre de choses »
9% »

3. Des compétences limitées

«|l'yun des personnes qui s'occupe de cadont c'est e
travail car mes compétences en termes de sécurité des
Je n'ai pas d'opinion 11% outils informatique sont limitées »

Base: 46 personnes-Non responsables de la sécurité
Base: 500 personnes- Ensemble

xx% [ xx% = différence significativement
© Ipsos | Ab. Pensez-vous que la sécurité des données de votre entreprise est également de votre responsabilité ? 12 supérieure / inférieure au total

A5.1. Pour quelle(s)raison(s) pensez-vous que la sécurité des données de votre entreprise n'est pas de votre responsabilité ?




Préoccupation des salariés face aux risques d'attaque

Les salariés sont assez préoccupés par les risques majeurs de cyberattaques, notamment par la crainte
de phishing. Un enjeu d'autant plus fort chez les cadres qui subissent une plus forte pression.

Préoccupation quant au risque de ...

Cliguer sur un lien ou ouvrir une piece jointe dans un
email d'hameconnage (phishing)

Installer involontairement un logiciel malveillant sur le
matériel de |'entreprise.

Avoir son compte piraté du fait d’avoir utilisé un mot de
passe trop faible ou trop fréquent

Partager des informations confidentielles (mots de passe,
données clients...) par email ou sur des plateformes non
sécurisées

Base: 500 personnes - Ensemble

A6. Dans le cadre devotre activité professionnelle, étes-vous préoccupé parles risques suivants ?
© Ipsos |

23%

22%

22%

22%

B Trés préoccupé

13

TOTAL Cadres
PREOCCUPE
66% 79%
58% 68%
58% 70%
55% 68%

Plutdt préoccupé

xx% [ xx% = différence significativement
supérieure / inférieure au total



Signalement desrisques de cybersécurité

Plus d'un répondant sur 2 a d'ailleurs déja signalé un risque a son entreprise. Les hommes et les salariés
issus du secteur de l'industrie sont plus nombreux a avoir fait remonter unincident.

Signalement des risques de cybersécurité

54% des salariés ont déja
signalé un risque potentiel

B Oui, plusieurs fois
Oui, une fois
B Jamais

60% Dans lI'industrie

60% Hommes

Base: 500 personnes - Ensemble

A7. Avez-vous déja pris l'initiative de signaler unrisque potentiel de cybersécurité a votre hiérarchie ou au service informatgue (ex : mail malveillant, etc...)?

xx% [ xx% = différence significativement
© Ipsos | 1% supérieure / inférieure au total




RESULTATS
DETAILLES

CYBERCRIMINALITE




Des entreprises exposées aux risques de cybersécurité

Pour 55% des salariés, leur entreprise peut étre exposee a un risque potentiel de cybercriminalité. Un
risque qui s'accroit avec la taille de I'entreprise.

Entreprise exposée aux risques

Trés exposée . 20%

Assez exposée 34%

Peu exposée - 33%

Pas du tout exposée I 3%

Vous ne savez pas 10%

Base: 500 personnes - Ensemble

66% 500-4999
employés

47% 20-149
employés

Raisons d’exposition

Toutes les entreprises sont exposées a ce type de
risques

Le secteur de mon entreprise est particulierement a
risques

59%

33%

L'utilisation d'appareils personnels pour des taches
liées au travail pourrait compromettre la sécurité

Il'y aun manque de formation réguliére en
cybersécurité pour les employés

Mon entreprise n'a pas une équipe dédiée a la
cybersécurité

Mon entreprise ne surveille et n'audite pas
régulierement les incidents de cybersécurité

Base: 274 personnes - Exposees

B1. Aquel niveau diriez-vous que votre entreprise est exposée aux risques de cybercriminalité (ex : fuite de données, extorsion, ransomware, etc...)?

xx% | xx% = différence significativement
16 supérieure / inférieure au total

Bibis. Pour quelle(s) raison(s)pensez-vous que votre entreprise est exposée aux risques de cybercriminalité ?

© Ipsos |

24%

21%

18%

13%




Information & politiques de sécurité informatique

Par ailleurs, pres de 2/3 des répondants estiment étre bien informés concernant les risques et bonnes
pratiques. Un peu moins de 60% ont dailleurs connaissance des politigues de sécurité de leur entreprise.

Information sur les risques & bonnes pratiques Connaissance des politiques de sécurité informatique

59% 20-149
employés 49% 20-149
employés

Plutdt mal informé(e) 22% : 66% 150-499
employés

M Oui
™ Non
Vous ne savez pas

Vous ne savez pas 3%

Base: 500 personnes - Ensemble

B2. Diriez-vous que vous vous sentezbien informé(e) par votre employeur surles risques de cybercriminalité et les bonnes pratiques a adopter pour s'en protéger ? wpp s . . pe .
gue o epar proved g / . preta prerp proves xx% I xx% = différence significativement
B3. Avez-vous connaissances des politiques de sécurité informatique mises en place dans votre entreprise ?

supérieure / inférieure au total

© Ipsos | 17



Formation & besoins en formation

4 salaries sur 10 ont suivi une formation au cours des 24 derniers mois. Formation pourtant jugée
utile pour une majorité. Les grandes entreprises sont plus enclines a former leurs salariés.

Formation Besoins en formation Raisons non-besoins en formation
Je ne suis pas en contact direct
o, - (")
35% 20 '149 avec desinformations sensibles 39%
employés . .
) Ilyades equesde@eesa la 28%
51% 500-4999 cybercriminalité
employés
Je suis déja formé(e) 22%
Mon entreprise n’est pas exposée 21%
Non pas utile 25% a ce typederisques °
Je pense que les menaces de 10%
(i cybersécurité sont exagérées °
Je ne sais pas 8%
B Non P 0
Autre 1%
Vous ne savez pas
Base: 500 personnes - Ensemble Base: 295 personnes - N'a pas bénéficié de formation au Base: 72 personnes- N'apas besoin de formation
cours des 24 derniers mois
i i . snéficied i ibilisati i ccurité di ' i xx% | xx% = différence significativement
B4. Au cours des 24 derniers mois, avez-vous bénéficié d'une formation ou sensibilisation aux risques de la cybersécurité dispensée par votre entreprise ? g
B5. Pensez-vous qu'une formationencybersécurité pourrait vous étre utile dans le cadre de votre travail ? supé rieure / inférieure autotal

© Ipsos | Bb5bis. Pour quelle(s)raison(s) ne ressentez-vous pas [utilité d'étre formé(e) en cybersécurité ? 18



Satisfaction formation, ciblage & contenu

Les salariés ayant benéficié d'une formation au cours des 24 derniers moins sont globalement satisfaits
de leur formation, qui est percue comme bien adaptée a leur fonction. Le sujet de la sensibilisation aux
risques et bonnes pratiques générales est le plus rependu.

Satisfaction formation

I

: Tout a fait satisfait(e) - 33%

.
I

: Plutot satisfait(e) - 51%

Ni satisfait(e) ni
insatisfait(e)

Plutét insatisfait(e) = 4%

Tout a fait insatisfait(e) 0%

Tres adaptée a ma
fonction

Ciblage formation Contenu formation
Plut6t bien adaptée a ma

Sensibilisation aux risques et 79%
bonnes pratiques générales 0
fonction l Sécurité sur internet
e (navigation sécurisée, 65%
réseaux sociaux, ...)

Plutdét mal adaptée a ma

: 8%
fonction —_— ,
onctio Sécurité des données
. o (manipulation des données 64%
Tres mal adaptée a ma 1% sensibles, RGPD ...)
fonction
VOous he vous souvenez B(y Vous ne vous souvenez pas Z%
pas 0

Base: 206 personnes - A bénéficié d'une formation au cours des 24 derniers mois

B9. Dans quelle mesure étiez-vous satisfait de cette formationsur la cybersécurité ?B6. Est-ce que cette

formation était adaptée avotre fonction et aux enjeux spécifiques de votre métier ? 19 &

B7. Quels themes ont été abordeés lors de cette formationsur la cybersécurité ?

© Ipsos |




La cybercriminalité, une source de stress

Pour pres de 2 salariés sur 3, les cyberattagues ne sont pas une source de stress.
Les cadres se disent davantage stressés ou inquiets a ce sujet (46%).

1
1
1
Pas une source de stress |
1
1
1

Plutbt pas une source de stress - 41% : 747 150-499 employés
_________________________________________ 1 69% Professions intermédiaires
T T T T T T T T T T T T T T T T T T e e e e T T T T T T T T T e 1
: Plut6t une source de stress 28% :
0
Source de stress :
: Une forte source de stress I 6% : 46% cadres

Vous ne savez pas 3%

Base: 500 personnes-Ensemble

BI10. Dans quelle mesurela cybercriminalité est-elle une source de stress ou d'inquiétude pour vous dans le cadre de votre travail ?

xx% [ xx% = différence significativement
supérieure / inférieure au total

© Ipsos | 20
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Cyberattaque & raison des cyberattaques

187% des salariés ont eu connaissance d'une cyberattaque dans leur entreprise au cours des 12 derniers
mois. Des cyberattaques diverses:

Cyberattaque Raison des cyberattaques

Pour voler des informations sur les clients - 23%
Pour réaliser une attaque de rangongiciel et
B 1%

extorquer de l'argent

Pour espionner les activités de I'entreprise - 15%

Pour revendre les informations volées sur le marché o
noir 10%

Pour exposer des faiblesses de sécurité . 7%

Pour endommager la réputation de I'entreprise . 5%

M Qui Pour obtenir un avantage concurrentiel . 5%

® Non

Autre I 1%
Vous ne savez pas

Je ne sais pas 15%
Base: 500 personnes - Ensemble Base: 90 personnes- Entreprise cyberattaquée
Cl1. Votre entreprise a-t-elle subi au cours des 12 demiers mois une cyberattaque ? xx% [ xx% = différence significativement
® Ipsos | C2. Pour quelle raisonl'entreprise a-t-elle été ciblée par cette cyberattaque ? 29 supérieure /inférieure autotal




Incidents rencontrés & impact

Les répondants concernés relatent divers types de cyberattaque, notamment 'hameconnage, des ransomwares
et des virus. L'interruption de l'activité et la perte de données en sont les principales conséquences. Les services
sont davantage touchés par la perte de données que le secteur de lindustrie.

Incidents rencontrés

Attaque par ransomware - 31%
Virus, logiciels espions ou - o
malveillants 26%
Piratage de comptes - 23%

Les attaques par injection SQL - 16%
Attaque par déni de service . o
(DoS/DDoS) 12%

Je ne sais pas 13%

Base: 90 personnes - Entreprise cyberattaquée

C3. Quel(s)incident(s)votre entreprise a-t-elle subi au cours des 12 demiers mois ?
© lpsos | C4. Quel a été limpact de cette cyberattaque sur lentreprise ?

Impact cyberattaque

Interruption de service/production

46% Services
0,
- 33% 22% Industrie
-

- 16% 5% Professions Interméd.

g o

Je ne sais pas 21%

xx% [ xx% = différence significativement
23 supérieure / inférieure au total

Perte de données

Atteinte a la réputation, perte de
confiance des clients

Vol de propriété intellectuelle

Perte financiere




Durée cyberattaque & actions mises en place

Si pres de la moitié des réepondants estime la durée de l'incident a une journée tout au plus, 40% mentionnent des
impacts allant de plusieursjours a plusieurs mois. Le renforcement des protocoles d'authentification et les mises

n e

a jourreqgulieres des systemes et logiciels sont les principales réponses apportées par les entreprises.

Durée des effets de lincident Actions mises en place par les entreprises

Renforcement des protocoles d'authentification _ 43%
10% Services
9% Prof. interméd. Mise a jour réguliere des systemes et des logiciels pour 0
combler les failles de sécurité _ 39%
Sensibilisation et formation continue sur les dernieres _ 0
menaces de cybersécurité 35% 19% Prof. interméd.
Révision et amélioration des politiques de sécurité de _ 349
I'information 4%

Instauration de contréles réguliers pour détecter toute _ 34%
activité suspecte 0

Création d'une équipe dédiée a la gestion des incidents o
S 21%
de cybersécurité

m Une demi-journée
= Une joumnée

m Plusieurs jours
30% Services

m Plusieurs semaines

Plusieurs mois

Je ne sais pas 8% ]
Evaluation des risques de cybersécurité par des experts - 21% 3% Prof. interméd.
externes
Nombre de réponses utre
Base: 90 personnes - Entreprise cyberattaquée .
moyen : 3 Je ne sais pas 9%

C5. Pendantcombiende temps cela aimpacté lentreprise ?
® lpsos | C6. Quelles actions ontété mises en place a la suite de cette cyberattaque ? 24

xx% | xx% = différence significativement supérieure / inférieure au total &



Des salariés plus prudents suite aux cyberattaques...

75% des personnes ayant vécu une cyberattaque affirment étre plus attentifs aux liens et aux pieces jointes
présents dans les emails. Environ 2/3 ont changé leurs mots de passe et ne partagent plus de contenu

confidentiel via des canaux non sécurises.

Je suis plus prudent avant de cliquer sur des liens ou d'ouvrir des 31%
pieces jointes dans les emails 0

Je ne partage plus d'informations sensibles par email ou par
messagerie instantanée

PV

J'ai changé la plupart de mes mots de passe Ay

J'ai suivi une formation en cybersécurité pour mieux comprendre 18%
les menaces 0

J'utilise exclusivement un réseau privé virtuel (VPN) pour sécuriser
ma connexion

21%

M Tout a fait d’accord

Base: 90 personnes- Entreprise cyberattaquée

© Ipsos | C6bis. Lacyberattaque a pu avoir des conséquences survotre comportement. 25
Pour chacune des phrases suivantes, veuillez indiquer dans quelle mesure vous étes daccord ounon avec ce qui est dit.

TOTAL D’ACCORD

74%
63%
62%

55% 70% Télétravail
68% Industrie / 39% Services

50% 63% Télétravail

Plutot d’accord

xx% [ xx% = différence significativement
supérieure / inférieure au total




Capacité de I'entreprise a se protéger contre les
cyberattaques

1 salarié sur 2 estime que son entreprise est tout a fait capable de se protéger d'une cyberattaque.
Parmi les plus convaincus, on retrouve les employés issus d'une grande entreprise et les personnes n‘ayant pas
fait face a une cyberattaque.

Moyenne

® ©

7.2/ 10

7,5/10 500-4999 employés (vs.
6,9/10 20-149 employés)
l1as Get7 m8al0 7.4/10 n'a pas subi de cyberattaque

Base: 500 personnes - Ensemble

C7. Dans quelle mesure étes-vous confiant(e) dans la capacité de votre entreprise G se protégercontre les cyberattaques ? Veuillez % | xx% = différence sig nificativement
utiliserune échelle de1a10 ou « 1 » signifie Pas du tout confiant et «10 » signifie Tout afait confiant.

® Ipsos | 26 supérieure / inférieure au total




Actions a mettre en place

. 36 %
Informations

Formations (28%) :

« faire davantage de préventions avec des formations
courtes mais réguliéres » ; « formation réguliére du
personnel » ; « Faire de la formation sur les risques et
quoi faire en cas d'attaque » ; « une formation en
interne pour tous les nouveaux collaborateurs serait un
+»; « Des formations individuelles adaptées a chaque
poste » ; « formation tous les 3 mois » ; « Une formation
et uneinformation régulierement mise a jour dans ce
domaine qui évolue constamment. »

Informations en général (13%)

« Meilleure communication sur les risques» ; « informer
le personnel des menaces extérieurs» ; « informer les
équipes sur les bons et mauvais gestes» ; « charte des
bonnes pratiques informatiques » ;

© Ipsos |

24%

Technologie

Logiciel (11%)

« choisir les bons logiciels de protection » ; « utiliser les
logiciels plus sécurisés » ; «installer un logiciel
antivirus» ; « logiciel de blocage » ; « logiciel de
surveillance en temps réel » ; « investirdans les logiciels
plus performants »

Authentification(7%)

« renouveler les mots de passe plus souvent » ; « trois
antivirus obligations d'un mot de passe compliqué et
plusieurs mots de passe suivant les sites » ;

« changement de mot de passe obligatoire »

Technologie en général (6 %)
« protections des systemes et des réseaux» ;
« protection des données» ; « MAJ plus réguliéres »

Ne sait pas / Rien : 27%

27

QUESTION
OUVERTE

(o)
Prévention 8%

«Sensibilisation des usagers aux bonnes pratiques » ;
«Prévention des gestes dangereux» ; «Plus de
prévention» ; « Sensibiliser ses employés plus
fréguemment et de maniére plus ludique en proposant
par exemple des challenges ou concours réecompenses
autour de cette problématique »

Personnel 5%

« Engagerun responsable de la sécuritéinformatique» ;
« prendre une équipe pour surveiller » ; «Renforcement de
I'équipe de protection» ; «Avoir un service informatique
dédiée spécialement a ¢ca»

Restrictions 5%

«Interdire totalement lutilisation d'outils personnels sous
peine de sanctions» ; « interdire certains acces internet»
; «Interdiction des clefs USB et des téléphones surles
locaux informatiques »

Base: 500 personnes - Ensemble &



SYNTHESE &
CONCLUSIONS .




SYNTHESE (1/4) :

Les salariés face aux risques cyber : un engagement globalement positif,

mais des vulnérabilités persistent

Des employés trés connectés, en contacts avec une
multitude de sites et outils au quotidien (messageries
instantanées, moteurs de recherche, logiciels métier...) et
donc logiquement sujets aux risques de cybercriminalité.

La plupart ont cependant intégré les bonnes pratiques.
Néanmoins des risques persistent, comme [utilisation
frequente des appareils personnels.

Pourtant, les salariés admettent sans mal leur sentiment de
responsabilité dans la sécurité des données.

Ainsi, ils se sentent pour la plupart préoccupés par les
différents risques d'attaque.

Plus de la moitié a d‘ailleurs déja remonté un risque
potentiel a sa hiérarchie ou au service informatique.

© Ipsos |
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87% des salariés utilisent leurs messageries et outils collaboratifs
dans le cadre de leur travail et 78% d’'entre eux utilisent des moteurs
de recherche

85% d'entre eux sont par exemple vigilants lorsqu’ils ouvrent des
pieces jointes ou cliquent sur des liens dans les emails

L Utili . . : .
60% utilisent leurs appareils personnels au moins une fois par mois

pour effectuer une tache professionnelle, et méme 75% des 18-34
ans déclarent le faire.

Prés de 8 salariés sur 10 pensent avoir leur part de responsabilité
dans la sécurité des données de leur entreprise.

66% des salariés sont préoccupés par les risques de phishing, 58%
préoccupeés par le risque dinstaller involontairement un logiciel
malveillant sur le matériel de I'entreprise.

54% des salariés ont déja signalé un risque potentiel




SYNTHESE (2/4):

Des salariés majoritairement conscients des risques de cyberattaques, mais un

réel besoin d'information et surtout de formation persiste.

55% des salariés estiment que leur entreprise serait exposée aux risques de cyberattaque.

Mais ils se sentent pour la plupart aptes ay faire face:

Pour pres de 2 salariés sur 3, les cyberattaques ne sont pas une source de stress.

65% se disent bien informés sur les risques et bonnes pratiques

Pres de 60% ont connaissance des politiques de sécurité informatique de leur entreprise

41% ont été formés et sont globalement satisfaits de leur formation qu'ils jugent utile et adaptée a leur profession

1salarié sur 2 estime que son entreprise est tout a fait capable de se protéger d'une cyberattaque.

Néanmoins, une marge de progression subsiste : 55% des salariés n‘ont pas été formés, alors que la majorité d'entre eux
jugerait cette formation utile.

« faire davantage de préventions avec des formations courtes mais régulieres »

« une formation en interne pour tous les nouveaux collaborateurs serait un plus »

autour de cette problématique »

© Ipsos |

« Sensibiliser ses employés plus frequemment et de maniére plus ludique en proposant par exemple des challenges ou concours recompénsés
Ipsos
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SYNTHESE (3/4) :

Impact des cyberattaques : face a des pertes financiéres importantes,

entreprises et salariés se montrent réactifs
S

187% des salariés ont eu connaissance d'une cyberattaque au sein de leur entreprise au cours des 12 derniers mois.
Il en a résulté principalement des interruptions de service (37%) ou des pertes de données (33%).

L'impact de ces incidents est variable, si prées de la moitié estime la durée de lincident a une journée, 40%
mentionnent des incidents pouvant durer plusieurs jours, voire plusieurs mois.

En conséquence, les entreprises mettent en place différentes actions:

» 43% des salariés témoins d'une cyberattague ont noté un renforcement des protocoles d'authentification, pres de 40% une
mise a jour reguliere des systemes et logiciels et 35% une sensibilisation et formation continue sur les dernieres menaces.

et les salariés se montrent plus prudents:

» 74% des personnes ayant vécu une cyberattaque affirment étre plus attentifs aux liens et aux pieces jointes présents dans les
emails.

» Environ 2/3 ont changé leurs mots de passe et ne partagent plus de contenu confidentiel via des canaux non sécuriseés.

© Ipsos | 31
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SYNTHESE (4/4) :

Les entreprises de plus de 500 salariés sont plus exposées et mieux organisées,

mais les PME ne sont pas en reste en matiére de cybersécuriteé
I

Pour 55% des salariés, leur entreprise peut étre exposée a un
risque potentiel de cybercriminalité vs 66% des salariés des
entreprises de + de 500 salariés vs 47% des salariés des

Les grandes entreprises sont plus exposées aux risques
mais aussi mieux armeées face aux attaques de

cybercriminalite. entreprises entre 20 et 149 salariés.

Elles offrent davantage de formations a leurs salariés et 1salarié sur 2 dans les entreprises de + de 500 salariés a bénéficié

sont percues comme plus & méme de se protéger contre d'une formation au cours des 24 derniers mois vs 41% en moyenne.

les cyberattaques. Une note de confiance de 7,5/10 pour les entreprises entre 500-
4999 employes vs 6,9/10 pour les employés des entreprises de 20 a

Les employésissus d’'une grande entreprise estiment que 149 employés)

leur entreprise est tout a fait capable de se protéger
d'une cyberattaque.

59% des salaries des entreprises de 20-149 employés se sentent
bien informes sur les risques de cybercriminalité et bonnes
pratiques

o . . O, ! a ey e s Oy
Mais les scores dans les plus petites entreprises sont 49% d'entre eux ont connaissance des politiques de sécurité

certes en-dessous, mais restent satisfaisants. Informathue.. ' .
33% des salariés des entreprises de 20-149 employés ont suivi une

formation au cours des 24 derniers mois.
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i1k
NOS ENGAGEMENTS

CODES PROFESSIONNELS, CERTIFICATION QUALITE CONSERVATION ET PROTECTION DES DONNEES

marcheé et d'opinion suivants: Market Research - version 2019

Ipsos est membre des organismes professionnels francais et européens des études de ﬁ Ipsos France est certifiée 1SO 20252 :
par AFNOR CERTIFICATION

SYNTEC (syndicat professionnel des sociétés d'études de marché enfrance ;
www.Syntec-etudes.Com)

Ce document est élaboré dans le respect de ces codes et normes
ESOMAR (European Society for Opinion and Market Research, www.Esomar.0rg) internationales.

Ipsos France s'engage a appliquer le code ICC/Esomar des etudes de marcheé et dopinion. Ce code définit les régles deontologiques des professionnels des
études de marché et établit les mesures de protection dont bénéficient les personnes interrogées.

il |3 Protection des Données (Reglement (UE) 2016/679). Pour plus d'informations sur notre politique en matiére de protection des données personnelles :

Ipsos s'engage arespecter leslois applicables. Ipsos a désigné un Data Protection Officer et a mis place un plande conformité au Réglement Général sur
*
M 1tips://www.ipsos.com/fr-fr/confidentialite-et-protection-des-donnees-personnelles

A ce titre, ladurée de conservation des données personnelles des personnes interviewées dans le cadre d'une étude est, a moins d'un engagement contractuel
spécifique :

de 12 mois suivant ladate de fin d'une étude Ad Hoc.

de 36 mois suivant la date de finde chaque vague d'une étude récurrente.
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FIABILITE DES RESULTATS

Feuille de calcul
Enl'occurrence s'agissant de cette étude :

« Intervalle de confiance : 95%

- Tailled'échantillon : 500

Les proportions observées sont comprises entre :

Borne Supérieure (%)
Proportion observée (%)
—Borne Inférieure (%)

1% 2% 5% | 10% | 15% | 20% | 25% | 30% | 35% | 40% | 45% | 50% | 55% | 60% | 65% | 70% | 75% | 80% | 85% | 90% | 95% | 98% | 99%
Borne Supérieure (%) 1.9% | 3.2% | 6.9% |12.6% |18.1%| 23.5% | 28.8%] 34.0%| 39.2% | 44.3% | 49.4%| 54.4%| 59.4% | 64.3%  69.2% | 74.0%| 78.8%| 83.5%| 88.1%| 92.6%  96.9% 99.2%| 99.9%

1% 2% 5% | 10% | 15% | 20% | 25% | 30% | 35% | 40% | 45% | 50% | 55% | 60% | 65% | 70% | 75% | 80% | 85% | 90% | 95% | 98% | 99%
66.0%)| 71.2%]| 76.5%| 81.9%| 87.4%| 93.1% | 96.8%| 98.1%

Proportion observée (%)
Borne Inférieure (%) 0.1% | 0.8% | 3.1% | 7.4% |11.9%| 16.5%) 21.2%| 26.0% 30.8% | 35.7% | 40.6%| 45.6%| 50.6% 55.7% | 60.8%
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A PROPOS D'IPSOS

Ipsos est I'un des leaders mondiaux des études de marché et des
sondages d'opinion, présent dans 90 marchés et comptant pres
de 20 000 collaborateurs.

Nos chercheurs, analystes et scientifiques sont passionnément
curieux et ont développé des capacités multi-spécialistes qui
permettent de fournir desinformations et des analyses poussées
sur les actions, les opinions et les motivations des citoyens, des
consommateurs, des patients, des clients et desemployés.

Nos 75 solutions s'appuient sur des données primaires provenant
de nos enquétes, de notre suivi des réseaux sociaux et de
techniques qualitatives ou observationnelles.

Notre signature « Game Changers » résume bien notre ambition
daider nos5 000 clients a évoluer avec confiance dans un monde
enrapide évolution.

Créé en France en 1975, Ipsos est coté a 'Euronext Paris depuisle
lerjuillet 1999. L'entreprise fait partie des indices SBF 120 et Mid-
B0 et est éligible au service de réeglement différé (SRD).

ISIN code FRO000073298, Reuters ISOS.PA, Bloomberg IPS:FP
WWwWw.ipsos.com

GAME CHANGERS

Dans un monde qui évolue rapidement, s'appuyer sur des
données fiables pour prendre les bonnes décisions n‘a jamais été
aussi important.

Chez Ipsos, nous sommes convaincus que nos clients cherchent
plus gu'un simple fournisseur de données. llsont besoin d'un
véritable partenaire quileur procure desinformations préecises et
pertinentes, et les transforme en connaissances pour leur
permettre de passer a laction.

Voila pourquoi nos experts, curieux et passionnes, délivrent les
mesures les plus exactes pour en extraire linformation qui
permettra d'avoir une vraie comprehension de la Sociéte, des
Marchés et desIndividus.

Nous mélons notre savoir-faire au meilleur des sciences et de la
technologie, et appliquons nos quatre principes de securité,
simplicité, rapidité et de substance a tout ce que nous
produisons.

Pour permettre a nos clients d'agir avec plus de rapidite,
dingéniosité et daudace.

La clef dusuccesse réesume par une vérité simple :
You act better when you are sure.
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